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POLITICA DE SEGURIDAD DE LA INFORMACION

1. Introduccioén

NEONLINE SAC, se compromete a desarrollar e implantar las maximas capacidades en materia
de seguridad de la informacion, con el fin de reducir las amenazas para la informacion, los
Sistemas de Redes y de Informacién utilizados en la organizacién. Para ello hemos aprobado
la presente Politica de Seguridad de la Informacion, que constituye la pieza angular del Sistema
de Gestidén de Seguridad de la Informacién de NEONLINE.

2. Objeto

El objetivo del presente documento es establecer las politicas de seguridad de la informacion
dentro de los diferentes procesos del NEONLINE para proteger la confidencialidad,

disponibilidad e integridad de la informacion, recursos, servicios e instalaciones.

3. Alcance

Las disposiciones contenidas en el presente documento establecen los lineamientos
fundamentales que serviran de base para el desarrollo e implementacion del futuro Sistema de
Gestion de Seguridad de la Informacion (SGSI) de NEONLINE. Asimismo, son de cumplimiento

obligatorio para los colaboradores, proveedores, terceros y demas partes interesadas.

4. Base Legal

e Ley N° 27933 de Proteccion de Datos Personales
e Norma ISO 27001
e Politica Nacional de Ciberseguridad

5. Definiciones
Activo: Es todo aquello presenta valor para la entidad.

Activos de Informacion: Cualquier informacidn o recurso relacionado con el
tratamiento de la misma que tenga valor para la organizacion y que se requiera
ser protegida adecuadamente, se considera tipos de activos de informacién a la
informacion generada por la entidad, software, equipos y ambientes fisicos,
personas y servicios.

Amenazas: Es una causa potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema o a una organizacion.

Gobierno Digital: Es un cambio fundamental en la forma en que los gobiernos del
mundo estan adoptando su misién, aprovechando el poder de las tecnologias de
la informacion y las comunicaciones en forma realmente transformadoras.

Informacidén: Conjunto organizado de datos, procesados y generados por los
sistemas de informacion de la entidad, se considera un activo principal que, tiene
un valor esencial para la institucion y requiere en consecuencia una proteccion
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adecuada.

Informacién generada por la empresa: son de tipo i) electrénica; ii) impresa; iii)
electronica e impresa.

Incidente: Es cualquier evento o situacion que representa una amenaza para la
confidencialidad, integridad o disponibilidad de los activos de la informacién.

Oficial de Seguridad y Confianza Digital: Responsable de impulsar la implementacion
de la presente politica.

Propietario de la informacion: Es cualquier persona, Organo o Unidad Orgéanica que
tiene la responsabilidad de custodiar y asegurar un activo de informacién, asi como
de preservar la integridad, confidencialidad y disponibilidad de la informacion de la
entidad.

Recurso informatico: Son los equipos de computo, sistemas de informacion, licencias
de software, aplicativos informaticos, equipos de procesamiento y
telecomunicaciones, los mismos que son necesarios para el buen funcionamiento y
mantienen la continuidad operativa de la entidad.

Riesgo: Se refiere a la probabilidad de que una amenaza explote una vulnerabilidad
especifica y cause un impacto negativo en los activos de informacion de una
organizacion.

Seguridad de la Informacion: Se puede definir como la proteccién de la integridad,
confidencialidad y disponibilidad de los activos de informacion, segin sean
necesarios para alcanzar los objetivos de negocio de la entidad.

Sistema de Gestion de Seguridad de la Informaciéon: Basada en un enfoque
sistematico para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar la seguridad de la informacion en una organizacion.

Transformacion Digital: Es la integracion o incorporacion de tecnologias digitales en
todas las areas de una empresa o entidad, generando un cambio en el modo de
trabajo, que a su vez generan un valor en los productos o servicios que brindan.

Vulnerabilidad: Es una debilidad o fallo de un activo de informacién que puede ser

explotada por una o mas amenazas para comprometer la seguridad de la
organizacion.

Requisitos basicos de seguridad de la informacion

siguientes requisitos basicos:

e Establecer requerimientos de seguridad desde el disefio y por defecto.
e Prevencion, deteccion, respuesta y conservacion.

¢ Vigilancia continuada y reevaluacion periodica.

¢ Diferenciacion de responsabilidades.

e Organizacion e implantacion del proceso de seguridad.

e Analisis y gestion de los Riesgos.

e Gestién del personal.

e Autorizacién y control de los accesos.
e Proteccion de las instalaciones.
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Adquisicion de productos de seguridad y contratacion de servicios de seguridad.
Minimo privilegio.

Integridad y actualizacion del Sistema de Informacion.
Proteccion de la Informacion almacenada y en transito.
Prevencion ante otros sistemas de Informacion interconectados.
Registro de la actividad y deteccion de codigo dafiino.

¢ Incidentes de seguridad.

e Continuidad de la actividad.

e Mejora continua del proceso de seguridad.

e Seguridad en la cadena de suministro.

e Confiabilidad, seguridad y resiliencia.

Cada uno de estos requisitos se desarrollara por los correspondientes procedimientos y/o

politicas especificas aprobadas internamente.

Toda la documentacion de seguridad de la informacion que se desarrolle en ejecucion de los
mencionados principios y que integra el SGSI, se gestiona, estructura y conserva conforme a
los procedimientos documentados que NEONLINE ha desarrollado teniendo en cuenta la

normativa, asi como los estandares nacionales e internacionales que apliquen en cada caso.

7. Declaracion de la Politica de Seguridad de la Informacion
NEONLINE reconoce que, la informacion que genera, procesa y distribuye es un activo vital y

por ello se compromete a:

. Implantar mecanismos para preservar y asegurar la confidencialidad, disponibilidad e
integridad de los activos de informacion relevantes para la NEONLINE y partes involucrados
segun corresponda, buscando siempre la eficiencia dentro de un entorno de mejora continua,

a fin de garantizar su seguridad permanente.

. Asegurar mediante la adquisicion de bienes y/o servicios los activos de informacion de

la NEONLINE segun la importancia y valor.

. Establecer controles para garantizar que solo las personas autorizadas tengan acceso
a los activos de informacion y determinar responsabilidad a nivel de los usuarios como

propietarios de la informacion.

. Establecer, implementar, operar, revisar, mantener y mejorar un Sistema de Gestion de
Seguridad de la Informacién — SGSI bajo la NTP-ISO/IEC 27001:2022, garantizando su

continuidad y cumplimiento.

. Garantizar el aprovisionamiento de los recursos requeridos para establecer,
implementar, operar monitorear, revisar, mantener y mejorar el Sistema de Gestion de
Seguridad de la Informacion de NEONLINE.

. Gestionar de manera oportuna las vulnerabilidades e incidentes de seguridad de la

informacion, y tomar las acciones preventivas y/o correctivas correspondientes para evitar su
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recurrencia.

. Evaluar los riesgos asociados con la seguridad de la informacion, aplicando medidas

para reducir el impacto y monitorear continuamente para mantener un nivel aceptable de riesgo.

. Velar por el cumplimiento de la legislacion y normatividad vigente relacionadas con la
seguridad de la informacion.

. Realizar la comunicacion oportuna de la normativa interna relacionada con la Seguridad
de la Informacion, asegurando que sea comprendida y se encuentre disponible para todos los
interesados.

. Concientizar al personal de NEONLINE sobre la importancia de la Seguridad de la
Informacién, estableciendo como meta el fortalecimiento de los valores y compromiso del

mismo a fin de velar por el cumplimiento de la presente politica.

. Realizar evaluaciones periddicas de los sistemas de informacién que gestiona o
administra NEONLINE para identificar vulnerabilidades y areas de mejora, y tomar medidas

correctivas seglin sea necesario.

8. Sanciones
El incumplimiento de las disposiciones contenidas en la presente Politica, tendrd como
resultado la aplicacién de medidas correctivas y de mejora necesarias. En caso se encontrara
responsabilidad en un personal involucrado en el alcance, se dara inicio a las acciones legales
que la ley faculte.

9. Revisiones

Sera obligatorio la revision anual de la presente politica, sin embargo sera actualizada
periédicamente para adaptarse a las necesidades y/o cambios regulatorios, organizativos,
técnicos y de procesos de NEONLINE, asi como para incorporar las mejores practicas
identificadas en el SGSI.

La modificacion y/o actualizacién de la presente Politica serd aprobada por el Oficial de

Seguridad y Confianza Digital

10. Difusion de la Politica
La comunicacion de la Politica se efectuara empleando disposiciones legales y medios

dispuestos por NEONLINE, con la finalidad de garantizar su accesibilidad a todo el personal.
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